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Agenda

O Objetivo desta apresentacao é explicar:

w Qual o problema a ser solucionado pela tecnologia
OpenFlow

w O que & OpenFlow

w Para que serve? Qual a sua utilidade?
w Quem usa?

w Como funciona?

w Alguns detalhes técnicos
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Metas na operacao de uma rede

Alguns objetivos e demandas de quem administra uma
rede de campus ou backbone:

w Implementar novasuncionalidades
w Aumentar goerformanceda rede
w Custos(pessoal e equipamentos)

w Manter simpleso suficiente para operar (principio
KISS)

w Manter estavel
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Fatores limitantes ao crescimento

Quaisquer implementacoes de cama2lgEnlace) e
camada3 (rede) devem obedecer aos protocolos
Implementados pelos fabricantes

A As funcionalidades s&o engessadsssificada$ pelos
protocolosexistentes (BGP, OSPF, IEEE802.1, IEEE802
QinQ, Vlan, Vlan Translation, MPLS/VPLS, etc.)

A Ou dependem dsolucéo proprietaria

As solucoes para os problemas exigem do engenheiro de
redesmontar um guebracabecas de protocolopara ter
a funcionalidade esperada.... ou solicitar ao fabricante

gue implemente...
4
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E como ficam as Redes mais
Complexas?

Redes Complexas geralmente precisam de solucoes
especificas. E isso leva tempo...

A Proprietarias> Prestantard-> draft-> RFC

A Exemplo: TRILL (Transparent Interconnection of Lots
of Links)

A Paper Perlman (2004) s

RBridge RBridge

A RFC6235 (2011)

RBridge RBridge RBridge
Edge

Servers Compute Servers Compute
and Storage and Storage
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Redes Complexas

Algumas redes complexas poderiam$etucoes mais
faceis de administrar se baseadas em softwées:
redes moveis, balanceamento de carga)

Alrocar um critério delecisio loca({router) por um
controle centralizado global!!



ZExempIo com Redes Sobrepostas
: H9 € 0 inico que fala com todos i

na mesmarede L3 (10.0.0.0/24) = |
'

HB
] ; 10.0.0.8
Pontilhadocinzafalacom

pontilhadocinza
Vocé acha possivel cria-la com a tecnologia atual? O que vocé usaria?



‘Como criar esta rede com a tecnologia atual?

NB.:TodososenderecodPestao H9 é o Unico que fala com todos

na mesmarede 10.0.0.0/24 D

NETell
Precisado SThara
contero loop




NB.:TodososenderecodPestao
na mesmarede 10.0.0.0/24

H9 tem interface e IF
unicos

Broadcast ARP en
10.0.0.255 chegara
em todos e 10.0.0.9
vai ensinar os MAC
a todos os hosts da
duas redes




-Como criar esta rede com a tecnologia atual?

x

NB.:TodososenderecodPestao H9 é o Unico que fala com todos
na mesmarede 10.0.0.0/24 .

Trocaroscomutadorespor
PC/ Firewalls ? E resolvedo
no software da firewall?

Sim, é uma solucao valida!
Mas ai vocé esta fazendo todo
0 encaminhamento por
a2F0 61 NBX

Como em uma SDNJ H8

10.0.0.6




Como criar esta rede com a tecnologia atual?

A outra forma é usar
hLISYy Cft 2 ¢ X

= Criando seu préprio L =
S4
51 \ software de controle para \mlolg
0S encaminhadores o
53
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Openflow

Quem nunca ouviu:
ASe nos colocassemos um Linux...

O Problema é:

AComo fazer isso sem perder a velocidade das
Implementacoes enhardwaredos
switches/routers?

12
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Como funciona o
Openflow?
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Estrutura interna de um switch

Ethernet Switch

14
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Estrutura interna de um switch

Caritirell Faah Soivarie)

Data Faalth Hlalaiararale )
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Estrutura interna de um switch

Cartitaladtordppeflolo

Protocolo OpenFlow (SSL/TCP)

16
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Exemplo de Openflow

[Cliente OpenFlow

J

Tabela de Fluxos

IP

Src

IP
Dst

TCP

sport

Action

5.6.7.8 *

port 1

““‘ |

Controlador

17
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Controlador

QOpenFIow ....... k.
—. Switch

I

‘A OpenFlow
. Switch

‘A OpenFlow
. Switch

- Controle Centralizado vs Distribuido

Ambos 0s cenarios sao possiveis com OpenFlow

Controle Distribuido

Controlador

g\

QOpenFlow
. Switch

I

Controlador

g\

— |

|

‘A OpenFlow

¥ Switch ] Controlador

2 OpenFlow
<. Switch
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OpenFlow

O controlador se comunica com 0
equipamento usando o protocolo
openflow através de um canal seguro

Plano de Controle Canal seguro
SWITCH
Plano de Dados Tabela de fluxos

Controlador A
(Sistema

Operacional
de rede) )
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Funcionamento

Quando o switch recebe um pacote ele deve
comparalo com a sua tabela de fluxo

Porta 1 OpenFlow | Porta 2 |
¥ Switch | I

| | ./ TABELA DE FLUXOS -

o
Fluxo Estatistica Acao ‘SE

192.168.0.2

Ip de origem | Ip de destino
192.168.0.1 192.168.0.2
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Funcionamento

Se

0 cabegalho

for

compativel com nenhum fluxo em
sua tabela deve encaminhar o
cabecalho para o controlador

[ OpenFlow }

Switch

|p de origem
192.168.0.1

Ip de destino
192.168.0.2

B

Controlador
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Funcionamento

Ao receber o cabecalho o controlador devera
U2YFNJ dzYll RSOAanz2X
Entregar uma tabela de fluxos para o switch,
iIndicar uma acao para o pacote ou descdaa

T

= _ OpenFlow
' | Switch
Controlador

%
B

Fluxo Acao
ip_src=192.168.0.1,ip_dst=192.168.0.2 | output.2
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OpenFlow Basico
Entradas na tabela de fluxos

Regra Acao Estatisticas
Pacote+ contadores de bytes
1. Encaminhar pacote para zero(henhuma) ou
mais portas

2. Encapsular e transmitir ao controlador

3. Envia ao canal de processamento normal

4. Modificar campos

5. Outras extensoes que adicionar!
'SWitch| VLAN| VLANIMAC [MAC| EtTh [ 1P [ 1P [ 1P [P | L4 L4
Port ||D pcp | src | dst type | Src| Dst| ToS| Prot | sport | dport

+ mascara que coincida com os campos
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Baseado em fluxo

W Cada fluxo individual é
criado pelo controlador

W Coincidéncia exataas
entradasde fluxo

W Tabela de fluxaontém
uma entrada pofluxo

W Bom para o

controlegranular da red
util para redes de campqs

Encaminhamento de fluxo vs.
Agregacao

Ambos os cenarios sao possives com OpenFlow

Agregado

Auma entrada na tabela de
fluxos cobre um grupo de
fluxos

/ZEntradaécoringeé de fluxo

A tabela de fluxos contém
uma entrada por categoria de
fluxo

Asom para manipular uma
grande quantidade de fluxos
(ex. backbone)

24
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Comportamento reativo ou pro
ativo (prepovoado)

Ambos 0s cenarios sao possiveis com OpenFlow

Reativo

W O Primero pacote dispara a
iInsercao do fluxo no
controlador.

W Uso eficiente da tabela de
fluxos.

W Cada fluxo tem um delay
adicional para configuracao

W Se perde a conexao de
controle, o comutador tem
uma utilidade limitada

W A perda da conexao de

controle interrompe o tréfegj)

Pro-ativo

A0 Controlador popula
previamente a tabela de fluxos
Avzo ha perda de tempo
configurando a tabela
equer regras essencialmente
agregadas (uso de coringas)

25
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d;ﬂéf datapath_join_callback(dpid, stats):

E:*: logger.info('Switch %x has joined the network' % dpid)
F

if dpid ==
inst.install_datapath_flow(dpid,
{ core.IN_PORT : 1},
openflow.OFP_FLOW_PERMANENT,

openflow.OFP_FLOW_PERMANENT,
[[openflow.OFPAT_OUTPUT, [0, 3]]],
priority=1)
inst.install_datapath_flow(dpid,
{ core.IN_PORT : 3},
openflow.OFP_FLOW_ PERMANENT,

openflow.OFP_FLOW_ PERMANENT,
[[openflow.OFPAT_OUTPUT, [0, 1]]],
priority=1)

(...)



OpenFlow
Reference

Beacon

Maestro

Trema

RouteFlow

C

Python,
C++

Java

Java

Ruby, C

Linux

Linux

Win, Mac,

Linux,
Android

Win, Mac,

Linux

Linux

Linux

OpenFlow
License

GPL

GPL (core),

Stanford/Ni
cira

Nicira

David

FOSS Licenses Erickson

for your code

LGPL

GPL

Apache

(Stanford)

Zheng Cai
(Rice)

NEC

CPgD
(Brazil)

z Controladores de codigo aberto

N&o é projetado para ser
extensivel

Desenvolvendo ativamente

tiempo de ejecuciormodular,
framework web

Inclui emulador para testes

encaminhamentolP como um
servico (quagga)


http://noxrepo.org/wp/
http://www.beaconcontroller.net
http://code.google.com/p/maestro-platform/
http://trema.github.com/trema/
https://sites.google.com/site/routeflow/

n. Hardware que suporta SDN

% (Redes Deflnldas or Software)

w

28



Quem usa OpenFlow e SDN?

YRNP

o)
\lw\

Segundo a apresentacéo dedd
=~ Underwood/Google,duranteo RIPE 64 (16 20
April 2012):

https://ripe64.ripe.net/archives/video/884/

3‘

XoOpenflow esta pronto para usi

XoOpenflow auxiliou o0 Google a melhorar a
performance do seu backbone e a reduzir seu
custo e complexidadz.


https://ripe64.ripe.net/archives/video/884/
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Resumo

A OpenFlow é um protocolo
I Como ele sera usadiepende de vocé!!!
A SDN (Softwar®efined Networking) é uma
arquitetura
i OpenFlows &a2YSy (S dzyl LIS cel

I OpenFlow esta disponivel, é usavel, esta
evoluindo e melhorando!

A Estes sdo os primeiros passos das SDNs, OF
(OpenFlow) e ONS (Optical Network Service)

30
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