10. CERTIFICAÇÃO E ACEITAÇÃO DE REDE

· Descrever os tipos de erros observados nas redes Ethernet e suas possíveis causas

· Executar os testes de certificação

Introdução

No final da instalação da infra-estrutura e do cabeamento, iniciam-se os testes de certificação dos calçamentos primário e secundário. Os testes de certificação dos cabeamentos UTP4PC5 e óptico serão realizados pela empresa contratada, com acompanhamento da fiscalização, no final dos trabalhos de fiação em cada pavimento.

A fiscalização receberá da empresa contratada os relatórios de certificação dos cabos UTP4PC5 e dos cabos ópticos de cada pavimento e fará a conferência dos resultados obtidos. Recomenda-se que a fiscalização refaça, por amostragem de 5 a 10% do total dos pontos, o teste de certificação dos cabeamentos.

Finalmente deverá ser realizada a conferência de toda a documentação do projeto de cabeamento estruturado entregue pela empresa contratada, incluindo:

· Projeto Executivo "as built";

As built : "como construído", mostrado os detalhes finais da obra.

· Documentação de produtos, demonstrando as características técnicas dos mesmos, suas funções e funcionalidades, procedimentos e parâmetros de configuração, tabelas, gravuras e características físicas;

· Manuais de instalação, configuração, operação e manutenção dos equipamentos ativos, incluindo procedimentos de inicialização e parada , procedimentos de configuração e gerência de desempenho, falhas e segurança;

· Certificação de cabos e materiais fornecidos pelo fabricante.

Erros em Redes Ethernet
No momento do teste de aceitação de uma rede Ethernet é importante que se observe na operação experimental da rede a taxa de incidência dos tipos de erro mais comuns descritos a seguir: 

- Colisões

A colisão é um erro tão comum numa rede Ethernet, que a placa de rede, normalmente, nem reporta a sua ocorrência para as camadas superiores do modelo OSI.

A colisão só passa a ser considerada um erro propriamente dito quando a sua taxa de ocorrência é próxima de 5% de total de quadros transmitidos.

Se a colisão ocorrer logo no início do quadro, durante o preâmbulo, ela não será detectada pelo chipset Ethernet da placa de rede. Isto porque, na operação normal da rede Ethernet, a camada física da placa de rede encaminha os dados do quadro para a camada de enlace apenas quando o padrão de início de quadro é identificado.

- Colisão Local
No cabo UTP, uma colisão local é detectada apenas quando o nó detecta no par de recepção no mesmo instante em que está transmitindo o sinal no para de transmissão.

- Colisão Remota
Se uma colisão ocorre num segmento de um repetidor, a sobretensão não será observada no outro segmento. O que será observado é o começo de um quadro incompleto que não terá um total de verificação FCS adequado e não será maior que o tamanho mínimo de 64 octetos.

FCS : Frame Check Sequence

Além disso, nos últimos quatro octetos deste quadro aparecerá o sinal característico de congestionamento (jam). Este tipo de quadro curto é chamado de colisão remota. As suas características principais são a ausência de sobretensão, o tamanho menor que 64 octetos (depois do preâmbulo) e o FCS inválido.

Como um Hub 10BASE-T é, essencialmente, um repetidor multiportas com um "segmento" dedicado para cada estação, as colisões em 10BASE-T são quase sempre detectadas como colisões remotas.

- Colisão Tardia
Um colisão tardia ocorre depois dos primeiros 64 octetos de um quadro, apresentando sobretensão ou transmissão e recepção simultâneas. Isto é, ela é detectada exatamente da mesma forma que uma colisão local, e a única diferença entre elas é que a tardia ocorre do meio para o final do quadro.

As colisões tardias são, usualmente, causadas por placas de rede com defeito ou por trechos de cabo muito longos. Em redes 10BASE-T, as colisões tardias muitas vezes são detectadas, simplesmente, como erros de FCS.

O problema com as colisões tardias é que elas evitam que a placa de rede tente, automaticamente, retransmitir o quadro danificado. Pelo menos para a placa d rede, a transmissão decorreu em algum lugar no outro lado do repetidor procurando nos últimos octetos de um quadro danificado o sinal de jam.

- Quadros Curtos (short frame)
O quadro curto é um quadro com menos de 64 octetos depois do preâmbulo, que apresenta, entretanto, um FCS correto.

As causas mais possíveis de um quadro curto são uma placa de rede com defeito, uma placa de rede mal configurada ou um driver de placa de rede corrompido.

· Jabber
O jabber é definido no padrão IEEE 802.3 como um quadro mais longo que o limite máximo de 1518 octetos. Contudo, o quadro pode ter um FCS correto ou não.

As causas mais prováveis de um jabber são uma placa de rede com defeito, uma placa de rede mal configurada, um driver de placa de rede corrompido, problemas no cabeamento ou, ainda, problemas de aterramento.

- Erro de FCS (Frame Check Sequence)
Um quadro contendo um FCS corrompido é conhecido também como um quadro com erro de CRC. Num erro de FCS, normalmente o cabeçalho do quadro está correto, mas o total não confere com o total de verificação encontrado no final do quadro.

CRC : Cyclic Redundancy Check

As causas mais prováveis de uma erro FCS são uma placa de rede com defeito, uma placa de rede mal configurada, um driver de placa de rede corrompido ou, ainda, problemas de cabeamento.

- Erro de alinhamento (alignment error)
Uma mensagem que não termine num múltiplo inteiro de octetos tem o chamado erro de alinhamento, isto é, há bits sobrando ou faltando no quadro.

Este quadro é causado, muitas vezes, por problemas nos driver de software ou por colisões, e é freqüentemente acompanhado por uma falha no FCS.

- Fantasmas (ghosts)
O fantasma é decorrente de ruído acoplado no cabo, que aparenta ser um quadro Ethernet, sem ter, entretanto, um FCS válido. Para ser qualificado com um fantasma, um quadro tem que ter, no mínimo, 72 octetos, incluindo o preâmbulo, caso contrário, o quadro danificado é classificado como uma colisão remota.

O sintoma visível de fantasmas é a lentidão da rede sem nenhuma razão aparente. Os servidores podem estar ociosos e os analisadores de rede mostrando que a rede está com baixa taxa de utilização e, no entanto, os usuários reclamarem que a rede está excessivamente lenta ou mesmo que a rede caiu.

Problemas de aterramento e decabeamento são usualmente, as causas dos fantasmas. Os fantasmas fazem com que os repetidores respondam a ruído como se um quadro tivesse sido efetivamente recebido. O repetidor pode estar respondendo, por exemplo, a uma tensão AC de alimentação de 110v acoplada no cabo, repassando-a à outra porta como se fosse um quadro válido. O fantasma retransmitido poderá parecer com um sinal de jam ou um preâmbulo muito longo.

Erro de Alcance (range)
O erro de alcance ocorre quando o quadro que tem um valor de tamanho válido no campo de tamanho mas o número  de octetos encontrados no campo de dados não confere com este valor de tamanho.

Causa
Tipo de Erro


Colisão local
Colisão remota
Colisão tardia
Quadro curto
Jabber
FCS
Fantasma

CSMA/CD Normal
X
X






Segmento Sobrecarregado
X
X






Drivers de software com problemas



X
X
X
X

Placa de rede defeituosa
X
X
X
X
X
X
X

Transceiver defeituoso
X
X
X

X
X
X

Repetidor defeituoso
X
X
X
X
X
X
X

Excesso de repetidores


X





Conexões muito próximas





X
X

Configuração errônea de hardware
X
X
X

X

X

Cabo muito longo


X


X


Cabo defeituoso
X
X
X

X
X
X

Problema

de terminação
X
X
X

X
X
X

Problemas de aterramento
X
X
X

X
X
X

Ruído induzido
X
X
X

X
X
X

Teste de Certificação
Os teste de certificação permitem avaliar o grau de qualidade do cabeamento implantado. São realizados testes distintos para cabeamento primário e cabeamento secundário. Estes dois tipos de testes são considerados imprescindíveis, e devem ser analisados com rigor e detalhe pela fiscalização. Testes adicionais podem ser realizado sem prejuízo destes.

Teste de Certificação de Cabeamento Secundário
· Os seguintes testes para os cabos UTO4PCS do cabeamento secundário formam o conjunto mínimo de testes a serem executados em instrumento Analisador de Rede Local com  a memória para 500 medições, com proteção contra regravação de dados e certificação automática (Passa/Não Passa) de qualidade do cabo visando o atendimento à norma EIA/TIA-568A e ao boletim técnico TSB-67.

· Mapa de Fiação

· Comprimento

· Atenuação

· NEXT Loss entre 2 pares

· ACR entre 2 pares

· Impedância

- Mapa de Fiação
Deve ser usada a polaridade A de norma EIA/TIA-568. Não deve haver indicação de pares reversos, pares cruzados, pares separados (slipt pairs), pares transpostos, curtos circuitos, circuitos abertos e fios errados.

- Comprimento

O comprimento de cada para do cabo UTP deve ser inferior a 90 m. Não deve haver indicação de falhas no cabo, como curtos-circuitos, circuitos abertos ou mudanças nos valores da impedância do cabo. Os comprimentos do cordão de linha, do cordão de conexão e do cabeamento secundário, somados, não devem exceder 100 m.

- Atenuação

A atenuação de qualquer para até100 MHz é definida como sendo a diferença entre a potência de entrada no cabo e a potência de saída, isto é, define a perda de sinal no interior do cabo. A atenuação é medida em decibéis (dB) e quanto menor for o seu valor, melhor será a performance do cabo.

- NEXT Loss entre 2 pares
A NEXT Loss entre 2 pares quaisquer até 100 MHz, nos dois sentidos, é o parâmetro que mede o nível de interferência entre os pares de condutores de um mesmo cabo UTP, causada pelo acoplamento indutivo e capacitivo entre os pares.

O analisador de rede local mede a paradiafonia (crosstalk) aplicando um sinal de teste num par de fios e medindo a amplitude da interferência no par adjacente. O crosstalk é computado como a relação em amplitude entre o sinal de teste e o sinal de crosstalk, quando medidos na mesma extremidade do cabo. A diferença em decibéis (dB) entre os dois sinais é chamada NEXT (Near End Xtalk). Valores altos de NEXT correspondem a baixo crosstalk e alta performance de cabo. O teste de NEXT é o teste mais usado para detectar a presença de pares separados em cabos UTP.

- ACR
A Attenuation-to-Crosstalk Radio (ACR) tem relação direta com a taxa de bits errados da rede, afetando, portanto, a taxa de retransmissões. A ACR é calculada subtraindo-se, em cada freqüência, em dB, o valor da atenuação do valor do NEXT. Quanto mais perto de zero dB ficar o resultado, menor a chance de que a rede funcione a contento.

A ACR é o mesmo que a relação sinal-ruído (SNR, Signal-to-Noise Ratio), se o ruído externo for considerado desprezível.

- Impedância
A impedância característica do cabo horizontal até 100 MHZ é definida como a soma de todas as resistências, indutâncias e capacitâncias inerentes.

Os limites dos testes variam de acordo com a freqüência, com o comprimento e com a temperatura ambiente. A norma EIA/TIA-568A e o boletim técnico TSB-67 devem ser consultados para verificar os limites aplicáveis.

Antes de iniciar os testes, solicite à empresa contratada o histórico de aferição e calibração do Analisador de Rede Local utilizado. Observe com atenção os valores limites definidos no instrumento.

Cada folha de teste de certificação com resultado positivo (lance do cabo UTP aprovado) deverá ser assinada por membro da fiscalização. Folhas com resultados negativos não deverão ser assinadas e a empresa contratada deverá providenciar a troca do lance de cabo UTP defeituoso, refazendo, em seguida, o teste do lance.

Os cordões de linha e de conexão não são, normalmente, certificados localmente. Como os equipamentos Analisadores de Rede Local, geralmente, não fazem medições confiáveis para comprimentos de cabo inferiores a 10 m, só acerte cordões de linha e de conexão crimpados e certificados em fábrica.

Testes de Certificação do Cabeamento Primário
Os cabos ópticos multimodos, de índice gradual, com diâmetro de 62,5 mm / 125 mm, multifibras, devem ser certificados. No cabeamento primário, o teste da Perda de Retorno (Return Loss) é obrigatório e será executado com instrumento Power meter Optic ou Módulo Óptico (Optical Probe).

A perda de retorno é uma medida das reflexões que ocorrem em todo o enlace (principalmente nos conectores) devido ao descasamento de impedâncias e é medida em decibéis (dB).

Antes de iniciar os testes, solicite a empresa contratada o histórico de aferição e calibração do Power Meter utilizado.

No caso dos testes de cabeamento óptico, como o procedimento, não é, normalmente, automático, recomenda-se o acompanhamento dos testes por um membro da fiscalização.

O relatório de testes fornecido pela empresa contratada deverá conter apenas resultados positivos (lances de cabos ópticos aprovados) e deverá ter todas as suas folhas assinadas por um membro da fiscalização. No caso de resultados negativos, a empresa contratada deverá providenciar a troca do lance de cabo óptico defeituoso e, em seguida, refazer o teste.

Considerações Finais
Finalizando, é importante observar, na fase de aceitação, se a obra foi executada de acordo com o Projeto Executivo, se os trabalhos foram executados de acordo com as normas de boa técnica, e se a obra está em boas condições de apresentação geral e de segurança.

