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* Introducao
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* Multiplexacao

* Solucao Adaptativa
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Sucesso VolP

* Baixo Custo, Flexibilidade, Novos Recursos
(Dados, Video, etc)

* Usuarios Domeésticos e Corporativos
* Projecao:

“Atée 2010 mais de 80% do trafego de voz e
dados sera por meio de VolP!”

TelComp (Associacao Brasileira das Prestadoras de Servigo de
Telecomunicagdes Competitivas)
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Requisitos

Seguranca
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Riscos
* Vulnerabilidades: Sinalizacao e Midia
* Interceptacao e escuta indevida
* Alteracoes

* Degradacao do Servico (DoS)
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Network




IPSec

Seguranga para o protocolo IP;

Secuity Associantion (SA);

* Modo:

— Transporte;
— Tunel.

Cabecalhos:
— AH (Authentication Header):
* Integridade, autenticacao e anti-replay.

— ESP (Encapsulation Security Payload):
* Privacidade, integridade, autenticacao e anti-replay.
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IPSec — expansao

dos pacotes

RTE

1 1]

Pacote VolP - sem seguranca

IP AH ESP | uDP RTP pad | IPsec em mode de transporte

com 3DES ESPe SHA-1 AH

IP

ESP

1P uDP

RTP _ Pad A IPsec em mode de tunel

thHIlHI EEEEEREEE

100

Tamanho Pacote
[Byte]

com 3DES e SHA-1 ESP
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Diminuicao de até 40% da capacidade
do numero de ligagdes simultaneas!

50 100 150 200

Tamanho do Payload [Bytes]

250 300 350 400 500



Compressao de Cabecalhos

Compressed packets

Header : ) Header
| > Compression . _ Compression >
Packet flow in

forward direction f feedback %

Context Context




Multiplexacao
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Multiplexacao — IPSec

[P |UDP| Vaicel

1P {UDP| Voice1 o
3 X P ESP \OG3Y pad. AH § IP ESPpad. AH @ IP ESPpad. AH

IP | UDP| Voicel IP | UDP| Voicel
[P JUDP| Voicel
[P | UDP| Voicel \
—~ @—)@—) 05 A Voice 1 | Voice 2] ... | Voice nf FLEF:
[P | UDP| Voicel [P |UDP| Voicel
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Multiplexacao — Tempo de Retengéo

Multiplexacao

—0— G.723.1

—I+— G.729
G.726

=O=G.728

0,035 0,050 0,065 0,080

Tempo de Retencao (ms)

10 Ligacbes Simultaneas
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Multiplexacao — Impactos

* Razao: reducao X atraso!

* Aumento do atraso total (fala e escuta)
— Codect+Empacotamento+Rede+Buffers+etc
— Recomendado: 150ms — 300ms
— Limite variavel!




Impacto com Atraso

Satisfacao dos Usuarios

Muito
Satisfatorio

Satisfatorio

— G.711 PL=0%

Alguns
usuarios = G.729A PL=0%
insatisfeitos — G.729A PL=2%
Varios = G.729A PL=4%

usuarios
1satisfeitos

1 \\
\;\ Inaceitavel

S

200 300
Atraso (ms) fala - escuta
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Multiplexacao — Impactos

* Ligacoes com diferentes parametros
—Codec

— Atraso (intercontinentais, satélites)

AT =

IP Network IP Network
Satellite Modem Satellite Modem

Gateway

==

MSC/RNC
PDSN/SGSN
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Desafio — Tempo Ideal de Retencao

* Possibilitar a diminuicao do impacto da
expansao dos pacotes com o IPSec;

* Manter o nivel de qualidade

— Respeiltar:
* Diversos fatores de degradacao

* Distintos requisitos de todas as ligacoes
multiplexadas.




Codec

Ligagao 1

Ligacao 2

Ligacéo n

.
| [ ]
ISERERNEEERIE

B T N S
T T T

vVvyy

Cenario Favoraveis

«------ L
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Cenario Desfavoraveis
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Emodel

R=Ro-Is-le-Id

G.107

R
100

Default =——p 94

Value

Ro - Relagao sinal ruido basico
Is - Fator de perdas simultaneas
le -Fator de perdas com equipamentos

Id - Fator de perdas com atraso

90

80

70

60

50

USER SATISFACTION

Very Satisfied

Nearly All Users Dissatisfied

Not Recommended

MOS

4.4
4.3

4.0

3.6

3.1

2.6

1.0




Simulacoes

Insercado de
Fatores
Degradantes

!
h 4

Simulacg¢ado de Compresséao + Ganho e
Ligacdes VoIP Multiplexagéo Perdas
» Adaptativa >

* Comparacao:
— Tempo de retencao fixo (1 frame em ms):
* 10, 20 e 30 ms.
— Avalicao:
* Reducao do overhead
* Qualidade das ligacdes
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Resultados - Cenarios Favoraveis

Qualidade da Ligagao
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Resultados - Cenarios Desfavoraveis

Qualidade da Ligagao
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Tempo de Retencgao

Ligacao
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Resultados - Cenarios Desfavoraveis
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Consideracoes Finais

* Solucio robusta
* Justa com as ligacoes

* Possibilita VolP com:
Seguranca + Banda + QoS




Obrigado!

Rafael Mendes Pereira — rmpereira@inf.ufrgs.br
Liane M. R. Tarouco




