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Apresentando o Cert-RS

Marcos Straub
Leandro Bertholdo
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* Introducao

* Missao

* Equipe

e Servicos Mantidos

* AcoOes contra atividades maliciosas.
* Eventuais acoes junto ao Cais/RNP
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Computer Emergency Team - Rio Grande do Sul

* Criado em 1995
* Hoje é sediado e mantido pela equipe do PoP-RS

* Responde pelos incidentes da Rede Tché
— Mais de 170.000 usuario conectados (pesquisa 2007)

Cert-RS..

PoP-RS “’ \/ .
b oo de Presenca da Rede™ Iche
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. Combuter Emergency Team - Rio Grénde do sdl

* Responder por incidentes na rede académica do
RS (Rede Tché) e clientes do POP-RS/RNP

* Prover a coordenacao e o apoio necessario para a
resolucao de incidentes.

* Eventualmente atender a alguns
“usuarios finais”

o L




Computer Emergency Team Rio Grande do sul

Estabelecer um trabalho colaborativo com outras
entidades, como os operadores da justica,
provedores de acesso e backbones.

e Concientizar sobre a
necessidade da seguranca na
Internet.
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* Coordenador
* 3 bolsistas em tempo parcial

:
g
e
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_Computer Emergency Team - Rio Grande do S

Servicos

— Contencao de ataques.
— Notificacao e tratamento de incidentes.

— Acompanhamento para que os eventos
tenham o tratamento adequado!
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RT por alto - Busca Simples - Tiquetes - Ferramentas - Preferéncias - Aprovacao

Encontrado 8 tic

busca - Editar Busca - Avangado - Mostrar os Resultados - Atualizagdo em lote

170451

175997

176251

176255

176495

Assunto
Requisitantes

Servidores DNS recursivos abertos

cais{@cais.rmp. br, cert@cert.br, cpdjlo@furg.br, henrique@ pop-rs.rnp.br

2 host(s) Identificado(s) como origem de Spam -
200.236.36.0

cais@cais.rnp.br

1 host(s) Identificado(s) como crigem de Spam -
200.236.32.0

cais{@cais.rmp.br

2 host(s) Identificado(s) como erigem de Spam -
200.236.36.0

cais{@cais.rmp.br

1 host(s) Identificado(s) como origem de Spam -
143.54.35.0

cais{@cais.rmp.br

Estado
Criado

novo

2 semanas
atras

novo

2 dias atras
novo

40 horas atras
novo

40 horas atras
novo

16 horas atras

Flla

Ultima
atualizacao
CERT-RS

CERT-RS

CERT-R3

CERT-R5

CERT-R5

Proprietario  Prioridade

Atualizado Tempo
em Restante
Nobody 0
3 min atras 0
Nobody 0
2 min atras 0
Nobody 0
2 min atras 0
Nobody 0
2 min atras 0
Mobody 0
2 min atras 0
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_Computer Emergency Team - Rio Grande do Sul

* Lista de seguranca InfoSeg

http://listas.pop-rs.rnp.br/mailman/listinfo/infoseg
e Criadaem 1998

e Lista voltada aos administradores de redes

* Firewalls, configuracoes, ataques
* Notificacao de vulnerabilidades.

v v A L . = 7 = D 27 77
- M5 Seminario de Capacitacao e InovacaoaaRn\®e ...



http://listas.pop-rs.rnp.br/mailman/listinfo/infoseg
http://listas.pop-rs.rnp.br/mailman/listinfo/infoseg
http://listas.pop-rs.rnp.br/mailman/listinfo/infoseg
http://listas.pop-rs.rnp.br/mailman/listinfo/infoseg

* Honeypots

— Consorcio Brasileiro de Honeypots
— Parceria com o CERT.br
— Analise de Tendéncias e Early Warning

— Graficos de Acessos UDP, TCP e Total para analise de
tendéncias
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ncy Team -

Rio Grande

Servicos

Numero de Acessos

Total de Acessos
Gerado por CERT-RS em 26/10/2009

4G

36095 7054 34782

B i > # ®
Ll 3l Ll Ll 3l
& & & & &
Dias

Numerao de Acessos

120000 -

100000

SOQ0c

SLels i)

ey

20000

rHoneynet.B

Total de Acessos a portas TCP — Semanal

Gerado por CERT-RZ em 26/10/2009
Periodo de 19/10/2000 a 26/10/2000

L5953
37933
F 21809 o772
- . . 2747 2462 1904 943 519 500
| |
1581 139 116 5900 1080 1024 3072
Portas TCP
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 Consulta aos Flows
* Views por Instituicao
NFSEN

I Home “ Graphs “ Details H Alerts “ Stats || Plugins[ continous / shadow Bookmark URL Profile:

‘ ufrgs vf

live
Unipampa
PoP-RS
Enlaces
Colocation

|| MetroPOA

cefet-bg
CEFET-PEL
CEFET-5VS
CMPA

CPOR

EAFA-RS
EAFS-RS
Embrapa-CNPT
Embrapa-CNPUV
Embrapa-CPACT
Embrapa-CPPSUL
Embrapa-SNT
FACCAT

Fapa

FAPERGS

FEE

Feevale

FSG

FURG

INMETRO
La_Salle

PUCRS
Santa_Casa

Profile: ufrgs
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¥ Statistics timeslot Oct 27 2009 - 08:05

tep: icmp: other: all: tep: icmp: other: all: tep:
l ¥l rmp 175.9/s 168.1/s 7.5/s 0.3/s 0.0/s 381.4/s 369.2/s 11.8/s 0.3/s 0.1/s 2.4 Mb/s 2.4 Mb/
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) Sum © Rate

UCPEL
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UFPEL
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Unisc
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ativ_maliciosa
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New Profile ...
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other:
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Pdgina Inicial

L]
o N OVO S I te d O Ce rt_ RS O CERT-RS € o grupo de resposta a incidentes de seguranga para a Missio
Rede Académica Gaticha (Rede Tché), mantido pelo PoP-RS/RNP e pela
Universidade Federal do Rio Grande do Sul (UFRGS). O CERT-RS é Clientes
responsavel por receber, analisar e responder a incidentes de seguranca

[ ) 1 paeq M A M envolvendo redes conectadas a rede Académica do Estado do Rio hsta IITﬁJSEg
ualliZzaCao DVinaMmica

feeds RSS

Honeypots
— RSS US-CERT Alerts Alertas do CAIS

» TA09-294A: Oracle Updates for o Hordrio de Verdo 2009/2010 Estats‘hcas
Multiple Vulnerabiliti . i

e Uineran/ites Resumo dos Boletins de Seguranga Outros CERTs

TA09-286B: Adobe Reader and Microsoft - Outubro 2009

2 A = Acrobat Vulnerabilit
I I I e S el s e CAIS Resume - Julho a Setembro
. Fa C I | a d I n I St ra ga O TA09-286A: Microsoft Updates for de 2009 Documentos

Multiple Vulnerabilities
ferramentas

IP: 143 00
Se o globo
estiver
girando, vocé
usa IPv6

e Mais bonitinho ;)

g s e e i

~15° Seminario de Capacitacdo e Inovacdo da RNP
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| Computef Emergency 'Ib’le'an'i - Rio Grande do Sul

* Participacoes no DISI da RNP
e Palestras nas reunioes da Rede Tché

* Cursos em conjunto com a ESR-
POA/RNP
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Cerca de 9200 incidentes desde janeiro de
2009!

3% 2%

M Conficker/Bot
B Spam
 Copyright

B Outros
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Dificuldades encontradas

* Equipe!
— Bolsistas (4 até 6 horas)
— Sem dedicacao exclusiva (PoP-RS x Cert-RS)

— Alta rotatividade (concursos)




* Sujestao 1:

— Isolamento de atividades maliciosas no
backbone da RNP e contabilizacao dos
dados. (blackhole solicitada ao CEO por
comunidades e/ou rotas /32)




Eventuais acoes junto a RNP

e Sujestao 2:

-

— Disponibilizar os incidentes em formato
ODEF - Incident object Description and
Exchange Format (draft e rfc3067)

PSS A >y sl
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Obrigado

Perguntas?




