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Servicos Internos

* Backup de Roteadores

A cada alteracao realizadas nos equipamentos de
clientes, possuimos uma rotina que realizar o
backup das configuracdes de todos os roteadores,
garantindo assim um resposta ao tratamento de
incidentes que possam ocorrer nos equipamentos.
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Servicos Internos

* Registro e analise logs

Possuimos um servidor de Logs que armazena
uma replica dos logs de forma segura de todos os
servidores internos e de todos os roteadores dos
clientes.

Sobre estes logs € realizada uma analise on-line
utilizando a ferramenta OSSEC.
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Servicos Internos

* Registro e analise logs - Exemplo

Top entries for 'Source ip':

218.15.221.82 171 |

Top entries for 'Group':

authentication_failures |71 |
pure-ftpd |71 |

Top entries for 'Location’:

11306 - FTP brute force (multiple failed log.. |71 |
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Servicos externos

* DNS Secundario

Servico de DNS secundario para os clientes da
Rede Tché.




Servicos externos
* Multicast

O PoP-RS transmite multicast para a Rede IPE,
permitindo que seus clientes que possuam
roteadores com esta funcionalidade utilizem este
recurso para transmissdes como por exemplo de

videos sob demanda.

. Without Multicast
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Servicos externos

* PlanetLab

O PlanetLab € um consorcio formado por
instituicdes académicas, governamentais e
industriais que visa a criacao de uma grande
malha de computadores espalhados pelo
mundo em diversas redes. Onde o PoP-RS
possui 2 nos desta rede.

Para submissao de projetos acesse:
http://www.rnp.br/pd/planetlab/
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Servicos externos
* Medicao de banda

* Web100 - Network Diagnostic Tool (NDT)

Solucao para medicao de banda de entrada e
saida da rede.




Servicos externos
* Medicao de banda

TCPMWeb100 Metwoark Diagnostic Tool w3.5.6
click 3TART to beqgin

** Starting test 1 of 1**
Connecting to 'ndt. pop-rs.rp.br [ndt. pop-rs.rmp. bri200.132.0.83] to run test
Connected to: ndt.pop-rs.rnp.br — Using IPvd address

Checking for Middleboxes ... .. ... ......... Done

checking forfirewalls .. ................. Daone

running 10s outbound test (clientto-semer [C25]) .. ... 246.0kbis
running 10s inbound test (serverto-client [S2C]) ... . .. 831.84kb/s

Your PC is connected to a Cable/DS5L modem

click START to re-test

START Statistics More Details... Report Problem Options

.RNP @)MON T

PoP-RS
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Servicos Externos

* Flows

Analise de fluxo obtendo estatisticas por:
* [P/Rede de Origem/Destino
* Porta de Origem/Destino

* Acessado pelo endereco:
http://rrd.pop-rs.rnp.br

Usuario: tche
Senha:



http://rrd.pop-rs.rnp.br/
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Servicos Externos Flows

FLOWS
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Servicos Externos Flows

Netflow Processing

Source: Filter: Options:

mp A
Top:
Stat:

v
All sources | o Aggregate

Limit:
Output:

** nfdump -M fusr/local/var/nfsen/profiles/live/rnp -T
nfdump filter:

O List Flows ® Stat TopN

(( ident rnp) and (
(src net 143.54.0.0/16)

1)

Aggregated flows 252630
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Servicos Externos

* Estatisticas

Estatisticas de uso do link.

Onde é possivel ver o uso agregado da rede Tché
ou por cliente.

oraphs || SmokePing |

Graphs -> Tree Mode

B TCHE
-~ Tehe-RNP
é""T{:he-RSIX
El Enlaces




Servicos Externos Estatisticas

Showing All Graphs
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Servicos Externos

* Diagnostico de sites

Consulta Integrada onde é possivel consultar
informacoes sobre determinado IP/dominio em
uma unica interface:

Ping - Envio de pacotes ICMP

Traceroute - \lerificacao de Rota

Reverso - Consulta DNS Reverso

SPF - Verifica se o host pode enviar e-mail (DNS)
Whois - Consulta na base whois

Blacklist - Verifica o IP/Dominio nas seguintes Blacklists:

zen.spamhaus.org
b.barracudacentral.org
tl.dnsbl.net.au
bl.spamcop.net
cbl.abuseat.org
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Servicos Externos

* Diagnostico de sites

PING

PING 200.132.0.132 (200.132.0.132) 56(84) bytes of data.

&4 bytes from 200.132.0.132: icmp_seq=1 ttl=564 time=0.202 ms
64 bytes from 200.132.0.132: icmp_seq=2 tt=64 time=0.210 ms
64 bytes from 200.132.0.132: icmp_seq=3 ttl=64 time=0.332 ms
&4 bytes from 200.132.0.132: icmp_seqg=4 ttl=64 time=0.203 ms

--- 200.132.0.132 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 2998ms
rtt minfava/max/mdev = 0.203/0.312/0.232/0.011 ms

v
TRACEROUTE
traceroute to 200.132.0.132 (200.132.0.132), 20 hops max, 40 byte
packets
1 delta.pop-rs.mp.br (200.132.0.132) 0.491 ms 0.462 ms v

REVERSO
132.0.132.200.in-addr.arpa domain name pointer delta.pop-rs.mp.br. <

SPF
132.0.132.200.in-addr.arpa domain name pointer delta.pop-rs.mp.br. 1{,

BLACKLIST
Checando 200.132.0.132...

zen.spamhaus.org [ M3o Listado ]
b.barracudacentral.org [ N3o Listado ]
ti.dnsbl.net.au [ N3o Listado ]
bl.spamcop.net [ N30 Listado ]
chl.abuseat.org [ M3o Listado ]

PoP-RS
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Servicos Externos
* IPv6

* Disponibilidade de endereco IPv6 na interfaces
do roteador do cliente.

* Disponibilidade de faixas de IP’s para redes dos
clientes.

Previsdo para término de enderecgos IPv4 disponibilizados pelo IANA (

outubro/ 2011)
’ PoP-RS
At




Servicos Externos
* NTP(Network Time Protocol)

Disponibilizacao de um servidor de tempo
para uso dos clientes da rede Tché.

ntp.pop-rs.rnp.br




Servicos Externos
* QoS ( Qualit of Services)

Possibilidade de marcacao de pacotes para
tratamento interno de QoS pelo cliente.




Servicos Externos
* Mirror
Disponibilizacao dos sistemas:
- FreeBSD (ftp://ftp4.br.freebsd.org )

- CTAN( Comprehensive teX Archive
Network)

http://mirror.pop-rs.rnp.br
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Servicos Externos

* BPG Multihomed

* Conexao a outros Backbones com BGP
Utilizando o AS2716 (Rede Tché)

Nao necessita solicitar Sistema Autonomo
proprio.

Deve possuir um /24 da RNP e conexao
com outra operadora
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Servicos Externos

* Collocation

Disponibilizada a rede 200.132.1.0/24 para
os clientes proverem servicos nas
dependéncias do PoP-RS.

* Maior velocidade de banda.

* Para o uso do espaco fisico do Datacenter
e necessario realizar um convénio com a
UFRGS.
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Capacidade de Atendimento

Atualmente o PoP-RS possui a seguinte capacidade
de atendimento :

E1 -2 Mbps mm) +100

E3 — 34 Mbps mm) 8
Ethernet — 10/100/1000 Mbps mm=) +100
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Disponibilidade

* Disponibilidade do PoP-RS
Média dos ultimos 12 meses: 99,93%

* Disponibilidade dos Clientes

Enviado Relatério Mensal gerado através da
ferramenta de Geréncia.
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Duvidas/Questionamentos?

César Loureiro
cesar@pop-rs.rnp.br

Obrigado!



mailto:cesar@pop-rs.rnp.br
mailto:cesar@pop-rs.rnp.br
mailto:cesar@pop-rs.rnp.br

