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CERT-B5

Introducao

o CERT-RS
Centro de resposta a incidentes de seguranca
Fundado em 1995
Pioneiro no pais

Responde por incidentes da Rede Tché!
Mais de 170.000 usuarios conectados
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CERT-R5
Missao

e responder por incidentes na rede académica do Rio
Grande do Sul

e prover a coordenacgao e 0 apoio necessario no
processo de resposta incidentes

o estabelecer um trabalho colaborativo com outras
entidades, como os operadores da justica,
provedores de acesso e servicos e backbones

e Aumentar a conscientizacao sobre a necessidade
seguranca na Internet
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Atividades do CERT-RS

Compuber Hespomnse Emergence Team -Hio Grande do Sul Il Encontro da Rede Tche
03/12/2005



CERT-R3
Resposta a Incidentes

alvos de ataques
outros CSIRTs
coordenacao e cooperacao
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ERT-R2

Trouble_Tickets

RT por alto - Busca Simples - Tiquetes - Ferramentas - Preferéncias - Aprovacao

Encontrado 8 tic

Mova busca - Editar Busca - Avancado - Mestrar os Resultados - Atualizacao em lote

# Assunto Estado Flla Proprietario  Prioridade
Requlsitantes Criado Ultlma_ Atuallzado Tempo

atualizacao em Restante

170451 Servidores DNS recursivos abertos novo CERT-RS Mobody 0
2 semanas
cais{@cais.rp.br, cert@cert. br, cpdjlo@furg.br, henrigueg@ pop-rs.rnp.br atras 3 min atras 1]
175997 inhnn:.;tl: 5) IdEntIﬂ:adn{ 5) como origem de Spam - novo CERT-RS Nobody 0
cais{@cais.mp.br 2 dias atras 2 min atras 0
176251 1 host(s) Identiflcado(s) como origem de Spam - OVO CERT-RS Nobody 0
200 2.0
cais@cais.rp.br 40 horas atras 2 min atras 0
176255 gnhnn.ﬁttsl Idgntlfl:adn{ 5) como origem de Spam - novo CERT-RS Nobody 0
cais@cais.rnp.br 40 horas atras 2 min atras 0
176495 1 hﬂitll: ;]SI%entlflcadoi 5) como origem de Spam - novo CERT-RS Nobody 0
cais{@cais.rmp.br 16 horas atras 2 min atras 1]
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CERT
Estatisticas

e Manutencéao de estatisticas sobre as
notificacoes de incidentes recebidas
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CERT-H5
Estatisticas

(1 semestre de 2007)

Origem de spam 468

Varredura 107 3.5 incidentes por dia
Virus/worm 56

Bot 10

DNS recursivo 36

Defacement/Phising 14

D.0.S 4

Open Proxy 2

Total: 754
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rincipais incidentes
e Spams

o Carga da rede/servidores

e Virus/codigos maliciosos
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CERT-H5
Principals incidentes
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Principals incidentes

o P2P
o Bittorrent
o Kazaa
e Emule

e Rede Comep
e Limitacao de
banda
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Imagens do filme invares do CERT.br
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CERT-R3
Principals incidentes

e D.0.S (Denial of Service)
e D.D.0.S (Distributed Denial of Service)

Zombies

t"‘ " ‘_" i .."'
" T Fon

]
Victim

Figure 1-1: DDOS attack architecture
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Principals incidentes

e DNS recursivos

(1) Atacante publica Servidor DNS controlado (2b) Servidores DNS recursivos consultam
evil.example.org pelo atacante o registro TXT de evil.example.org e
com registro TXT armazenam o resultado no cache

muito grande -
g * -m. -&
%
%
%

. ]
. ]
%

v

IR [

-,
Servidores DNS recursivos abertos

ﬁ ..... —

{2a) Atacante faz consultas TXT

N

nos servidores DNS recursivos ™. 1 2 3 4 N
pelo dominio evil.example.org {3) Vitima recebe as
forjando o IP da vitima respostas DNS
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CERT-R5
Atividades do CERT-RS

e Analise de Tendéncias e Early Warning

e Consorcio Brasileiro de Honeypots - Projeto
Honeypots Distribuidos

e Parceria do CERT.br

rloneynet.BR
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CERT-R5

e Aumentar a conscientizacao sobre a
necessidade seguranca na Internet

e Publicacoes
Honeypots as a Security Mechanism - IEEE

HoneyPots Web: analise do trafego malicioso
Web — GTER/GTS

Experiéncias com 802.1x — GTER/GTS
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CERT-H5
Projetos

10.30.1.0/24

Estrutura ,‘!
Honeypot WEB .

e Cursos — PoP-RS/RNP %
e Honeypots Web \Q%

10.0.1.0/24

Servidor web
nao emulado

Servidor web

nao emulado
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CERT-H5
Projetos

Aplicacao emulada

PHP- Shell
PHP-BB

PHP- Sysinfo
Squirre Mail
Total

Total de % do total
acessos
1176 86,2%
70 5,1%
65 4,7%
53 3,8%

1364 100%
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Obrigado.

www.cert-rs.tche.br

Joao Marcelo Ceron

ceron@tche.br
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