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* Criado oficialmente em 1997
* Hoje é sediado e mantido pela equipe do PoP-RS

* Responde pelos incidentes da Rede Tché
— Mais de 170.000 usuario conectados (pesquisa 2007)
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. Computer Emergency Team Rio Grande do Sul

Responder por incidentes na rede académica do
RS (Rede Tché) e clientes do POP-RS/RNP

* Prover a coordenacao e 0 apoio necessario para a
resolucao de incidentes.

Eventualmente atender a alguns
“usuarios finais”
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e Estabelecer um trabalho colaborativo com outras
entidades, como os operadores da justica,
provedores de acesso e backbones.

e Concientizar sobre a
necessidade da seguranca na
Internet.
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Servicos

— Contencao de ataques.
— Notificacao e tratamento de incidentes.

— Acompanhamento para que os eventos
tenham o tratamento adequado!
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Lista de seguranca InfoSeg

http://listas.pop-rs.rnp.br/mailman/listinfo/infoseg
e Criadaem 1998

Lista voltada aos administradores de redes

Firewalls, configuracoes, ataques
Notificacao de vulnerabilidades.
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* Honeypots
— Sistema desenvolvido para ser atacado, comprometido
— Consorcio Brasileiro de Honeypots
— Parceria com o CERT.br
— Analise de Tendéncias e Early Warning
— 4 Honeypots no estado (Cert-RS,TRI, Unisinos, UPF)
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Servicos

Total de Acessos
Gerado por CERT-RS em 26/10/2009

Liu]
<
k=]
k=]
L]
1

FE095 706

Numero de Acessos

3dra2

http://cert-rs.tche.br/index.php/estatisticas
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Incidentes Reportados

Incidentes de 2009
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Incidentes de 2010
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* SPAM

* Copyright/Pirataria
e Scans/Varreduras

* Bots

* Phishing/Defacement
* DOS
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e Grande aumento no numero de incidentes em
2009 devido ao Conficker.

* Dos 9733 incidentes, 7511 eram sobre o Conficker.

lll Workshop do PoP-RS e Reuniao da Rede Tché
~_________ Porto Alegre - 02 de Setembro de 2010
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* Mensagens de e-mail nao solicitadas
* 92,2% de SPAMSs, ou 1 em cada 1,08 mensagen

* Quase sempre oriundos de botnets
— Relatérios Symantec: botnets 95% de todo o SPAM

* 41% deles sao gerados pela botnet Rustock

Fonte: http://www.messagelabs.com
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Incidentes - SPAMs

* Brasil: 22 lugar na lista cbl.abuseat.org

* Pirataria + banda larga + recursos hardware

country
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Incidentes — Copyright/Pirataria

* Bittorrent
— Download de filmes e jogos

* MetroPOA a giga
— Aumento no numero de incidentes?
— Reducao de banda nas redes de acesso

@ BitTorrent
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Fraudes com objetivo de obter informacoes
sigilosas

Mensagens Phishing cada vez mais trabalhadas

— Usuario leigo € uma vitima certa
* Recadastro bancario

 Amor esquecido
* Celebridades (Michael Jackson)

0 PoP-R>
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Incidentes — Phishing

comunicagao

digital Dtad ~ =

Protocolo: 48589759

Informamos que seu dipositivo 1IToken encontra-se desatualizado
perante o servidor de acesso Bankline.

A atualizac3o € obrigatoria e deve ser realizada em ate 2 dias
Uteis a partir de hoje.

O Itad disponibiliza a versdo 2.05 no caminho abaixo:
Iniciar atualizacdo

Central de Seguranca e Monitoramento - Itad S5/A
Verificador Anti-Spam.

O Banco Itad garante o sigilo dos seuz dados. Acesse o zite do Banco [tad & conhega a
nossa politica de privacidade. Porfavar, ndo retorme este e-mail. Para nos contatar utilize o
Fale Conosco do site do Baneco Itad.
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Bradesco

Procedimento Recadastro Bradesco , -
Fisica Prime Private Juridica

Atualizacio de Seguranca, Recadastro Obrigatdrio

Clienteo sanco Bradesco esta em nova fase de procedimento de seguranca para recadastro do "Cartio de
segurancga” e recadastro do dispositive "Itoken"”,esse procedimento & para ativar a atualizagdo do Cartao de
Seguranca e do Dispositive Itoken,evitando o bloqueamento.

Contas(Fisicas, Prime)terdo que passar pelo procedimento Bradesco atualizando o Cartio de Seguranca.

0 Procedimento esta incluso para todos Titulares da conta,do Primeiro ao Terceiro Titular.

Caso nosso sistema ndo detectar a atualizacao do Procedimento Bradesco em 1 dia Util,a sua conta sera
wvinculada a blogueamento para acesso Internet Banking e Caixas Eletrénicos para sua maior seguranca,e
podera ser desbloqueada com o comparecimento em sua Agéncia.

Link do Plugin de Recadastro Abaixo

Download Plugin: vwwi.recadastro-digital.com.br/Bradesco2010/
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Incidentes — Defacement

* Desfiguracao de sites

— Exploram vulnerabilidades do servidor ou da aplicacao
* Ex: PHP e Joomla
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HACKED BY TURKISH NATIONALIST AND
REPUBLICAN HACKER GROUP

lll Workshop do PoP-RS e Reuniao da Rede Tché
Porto Alegre - 02 de Setembrode2010



* Participacoes no DISI da RNP

* Cursos em conjunto com a ESR-
POA/RNP
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* |nstituicbes conectadas a giga no Metropoa

e Auxiliar os clientes da RedeTché na adocao de
boas praticas de e-mail (www.antispam.br)

e Desestimular o uso do NAT na rede Tché

— Falsa sensacao de seguranca
— Dificuldade em rastrear o incidente
— Pendrives, mensagens de e-mail, etc.

~_ InWorkshop do PoP-RS e Reuniao da RedeTche
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Obrigado

Sugestoes?
www.cert-rs.tche.br

Marcos Straub
marcos@tche.br




