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Como o tempo é 
seu inimigo no 
tratamento de 
Incidentes



Nome da PalestraNome da PalestraSEGURANÇA DA INFORMAÇÃO NA RNP 

CAIS
CSIRT de coordenação da rede 
acadêmica brasileira.
Gestão da segurança do RNP, 
backbone e  dos clientes da RNP.

Soluções em segurança
Atendimento a demandas por 
soluções de segurança dos 
clientes da RNP. 
Foco na consultoria de 
segurança em projetos especiais.

Relações Institucionais

Gestão de relacionamento com 
clientes e parceiros estratégicos 
da RNP, com o foco em 
segurança da informação.



O CAIS

Centro de Atendimento a Incidentes de Segurança

Detecção, resolução e prevenção.



Vulnerabilidades mundo

Fonte:https://www.cvedetails.com/browse-by-date.php
*Setembro

2020 -
Média/mês  = 
1527

2021 -
Média/mês  = 
1570*



Vulnerabilidades Críticas

*647 vulnerabilidades

CRÍTICAS

Fonte:https://www.cvedetails.com/vulnerability-
list.php?vendor_id=0&product_id=0&version_id=0&page=1&hasexp=0&opdos=0&opec=0&opov=0&opcsrf=0&opgpriv=0&opsqli=0&opxss=0&opdirt=0&opmemc=0&ophttprs=0&opbyp=0&o
pfileinc=0&opginf=0&cvssscoremin=9&cvssscoremax=10&year=0&month=0&cweid=0&order=1&trc=18757&sha=c560d509f935c26128bfb13d2f2da dfcea62215b

*Setembro



Principais Vulnerabilidades no mundo em 2020



E se eu não tratar uma vulnerabilidade ?



Vulnerabilidades  ->  Incidentes  nos clientes RNP



Vulnerabilidades  ->  Incidentes  nos clientes RNP



Porque é melhor tratar uma vulnerabilidade e não um 
incidente ? 

Fonte: Tenable

https ://pt-br.tenable.com/blog/the-cost-of-incident-response?tns_redirect=true



Como se proteger de incidentes de segurança da 
informação ? 

Processo de Gestão de Incidentes;

Processo de Gestão de vulnerabilidades;

Monitoramento efetivo de recursos;

Hardening dos serviços utilizados.



Como a RNP pode te ajudar ?

Campanha Técnicas/Webinars/DISI

Estabelecimento de CSIRTs

Projetos específicos



Rildo Souza
rildo dot souza at rnp dot br

Telefone:
0800 722 0216

Obrigado!


