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Mãe do Felipe (17 anos)

Estou como coordenadora de segurança no 
CAIS/RNP

Fiz duas graduações, algumas especializações 
e certificações

Na área de segurança da informação 
desde 2004
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TLP: CLEAR

A Comunidade Acadêmica Federada (CAFe) 

Com 10 anos de existência, a CAFe foi a 
primeira federação acadêmica do país, 
e hoje é uma das cinco maiores do 
mundo em números de clientes
Seu princípio básico é formar uma rede 
de confiança entre os membros da 
federação, facilitando a oferta dos 
demais serviços avançados da RNP
Por meio de uma conta única (modelo 
single sign-on), o usuário pode acessar 
os serviços de qualquer organização que 
participam da federação
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Evolução da CAFe – foco em Segurança do Serviço

Lançamento 
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Implementaç
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controles de 
segurança

Análise de 
segurança

Revisão da 
Política e 
Termos

Adequação a 
LGPD

Conformidad
e com o 
SIRTFI
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Evolução da CAFe – Foco em Segurança do Serviço
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Evolução da CAFe – foco em Governança de Segurança
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Framework SIRTFI – relação de confiança

Eleva a maturidade de segurança de 
uma Federação – no nosso caso a CAFe

Gestão de acessos, controle dos 
logs, gestão de incidentes, gestão 
de mudanças e aplicação de 
patch, gestão de 
vulnerabilidades.

Demostra que uma organização é 
capaz de realizar a coordenação na 
resposta a incidentes de segurança



Controles abordados
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• Termo de Uso 
da CAFe 

• Termo de 
Privacidade

Responsabilida
de do usuário

• Gestão de 
Patch 

• Gestão de 
Vulnerabilida
de

• Gestão de 
acesso lógico

Segurança 
Operacional

• Contatos de 
Segurança e 
responsável 
técnico 

• Procedimento
s para 
tratamento e 
resposta à 
incidentes 
Resposta à 
incidentes

• Gestão de 
Logs 

Rastreabilidad
e



Framework SIRTFI – relação de confiança

TLP: CLEAR

Templates prontos que podem apoiar a 
instituição na implementação

Autodeclaração

Validação da RNP 
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Papel do CAIS

 Templates prontos que podem 
apoiar a instituição na 
implementação

 Processo de revisão e 
Autodeclaração

 Abertura chamado no 
atendimento@rnp.br



Ganhos com a evolução da segurança na CAFe

TLP: CLEAR

Demonstra maturidade no tema Segurança 
da Informação

Gerenciamento mais efetivo dos 
ativos que suportam a CAFe (IdP)

Inicia o processo de Gerenciamento 
de Riscos

Colabora para a segurança do 
Sistema RNP



TLP: CLEAR



CONTATO: seginfo@rnp.br
https://cais.rnp.br/
Twitter: @RedeRNP | @caisRNP
Facebook: facebook.com/RedeNacionaldeEnsinoePesquisaRNP.

cristiane.rodrigues@rn
p.br
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